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Informacijska znanost u novom
okrugenju

A Razvojem novih informacijskih
tehnologija 1980 -tih, stvara se globalna
Informacijska infrastruktura koja

odrelLuje novi, dot ada
nepoznati iInformacijski prostor:
cyberspace.

A Taj novi iInformacijski prostor postao je
simbolom | metaforom novog
Informacijskog doba.



Informacijska znanost u novom
okrugenju

A Internet | novi informacijski prostor

ANema | asne granice 1 2
A Javnog i tajnog znanja
ADrugtvenog i privatnog
A Informacije i dezinformacije
Al stine i | agi

A Strategije organizacije | razmjene znanja
u info prostoru odigravaju se po novim
pravilima | metodama



| nf or maci J s ki D
suvremenodg gl ob

anajmolnije zemlje ra
nacionalne strategije da osiguraju
svo] informacijski prostor.
A zemlje koje imaju dominaciju u
Informacijskom prostoru I viadaju
svijetom
A G. Busha Imenovao specijalnog
savjetnika za cyberspace, listopad
2001.



| nf or maci J s ki D
suvremenodg gl ob

A Industrijsko doba: zemlje koje su
Imale previlast na moru 1 u zraku
vladale su svijetom.

A Informacijsko doba: zemlje koje
dominiraju informacijskim prostorom
Imaju dominaciju u svijetu.



| nf or maci J s ki D
suvremenodg gl ob

A U informacijsko doba informacijski je
prostor postao bojilg

A prostorom u kojem se ne razmjenjuju
samo Iistinite i1 objektivne informacije,

A prostorom u kojem se informacijama
ratuje za prevlast i dominaciju.



Povijesni kontekst SNI

A Speci ] al ni rat S
operacije, NPropagandno
subverzivna dj el atno

A Gl T Globalna informacijska
infrastruktura (Al Gore 1994. - €e)

A Do 1995.

A Informacijsko ratovanje
(www.1995 : informacijsko doba)



http://www.1995/

Povijesni kontekst SNI

APsI1 hol ogki r at

A Propaganda
A Agitacija

APOIiti!ki r at

Al deol ogko ratovanije
Al deol ogka agresij a
Al deol ogka diverzij| a

A Indoktrinacija
A Ispiranje mozga
AGi renje gl asi na



Povijesni kontekst SNI

APs1 hol ogk
A NPlanska uporaba
drugih psi hol
pri mar nom
mi gl j enj a
ponaganj e
na takayv

i r at
propagande |
ogkish akci |
svrhom da
, emoci | e,
strani h pr
nal i n da bu
1

[ nagl m/ nacional ni
A (The U.S. Department of Defense )
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http://en.wikipedia.org/wiki/U.S._Department_of_Defense

Povijesni kontekst SNI

A Dezinformacija

I namjerno posl ana p
obavijest s ciljem da se obmane

protivni ka. Protivni ku
dostaviti netolni | agni
tolnim obavijesti ma.

-l agno i nformiranje;
|l zmi gl Jena, djelomil| no
mi jeganjem drugit h |1 nj

Iskrivljena vijest.
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Povijesni kontekst SNI

AZarazliku od propagande ili tehnike
v e | 1 k &ojd sa usimjerene na
emocionalnu potporu, dezinformacija je
oblikovana da manipulira korisnicima na
racionalnoj razini bilo da diskreditira
proturjelne obavij]jest.]
krive zakl jjul ke.
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Povijesni kontekst SNI. metode

Gest kljuleva za mijen

Tofler; V. Volkov)

1. Optugiti suprotnu stra
Krvol ol nost

HiI per bol i | ki napuhat.i

Demonizirati il dehumanizirati protivnika

Polarizacija: tko nije s nama taj je protiv

nas

Poziv na (Bogju) kaznu

. Voditi metapropagandu: diskreditirati
propagandu protivni |l ke
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Sukobi niskog intenziteta

NSukobi niskog intenziteta
primarno su borba za ljudsko

mi gl jenje. (¢é&) U
psi hol ogke oper ac
vatrene moli (é)
toga pri marno pol
sukobi; vojne opcije su
sekundar neo

U.S. Army TRADOC: Joint Low - Intensity Conflict Project Final

Report, Vol. 1: Analytical Review of Low

- Intensity Conflict, 1986
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Sukobi ni skog 1 n
ri1jJ el 1 mao
A Informacijsko ratovanje
APsi hol odgke ioupczabaaobavijesti kako
bi se djeloval o na migljen
AEl ektroniugkrahbhtvanje toln
Informacija neprijatelju
A Vojne obmane 7 zavaravanje protivnika glede
nagi h namjera I mogul nosti

AFi zi |l ka destrukcija inform
Il nf ormaci jskim sustavi ma €
A Sigurnosnemjere i sprj el avanje pro
dozna nage vojne namjere |
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http://en.wikipedia.org/w/wiki.phtml?title=Security_measure&action=edit
http://en.wikipedia.org/wiki/Electronic_warfare
http://en.wikipedia.org/w/wiki.phtml?title=Security_measure&action=edit

Evolution of Terminology

A Propaganda & Political Warfare
A Psychological Warfare

A Psychological Operations

A Information Warfare

A Information Operations



Information Age Conflict

INFORMATION
WARFARE
X Intelligﬁnce U Influence Attitudes
X Survel ance Deny/Protect
X Reconnaissance Yeceiva
x Weather .
Exploit/Attack

X Geographic
x Other 7



INFORMATION WARFARE

Influence Attitudes Denv / Protect Deceive Exploit / Attack

(oPercepti gypgec Spoofing Electronic
Management 0) warfare
Public Dipl Info Assurance Imitation

ublic Diplomacy

_ _ Computer Distortion computer
Private Diplomacy  Network network

Deception attack
PSYOR Defence (CND) (CNA)
Media Relations Counter Ballistic
(PA/PI)
Intelligence _ EMP

Education (o0soft o)

Counter Influence/
propaganda

Izvor: Prof. Phil Taylor, ICS, University of 18
Leeds.www.leeds.ac.uk/ics/pmt



Novao R a | [eelception
Management

@Aktivnosti poduzete da se prenesu i/ili uskrate odabrane
Informacije | pokazatelji stranim javnostima kako bi se utjecalo
na njihove emocije, motive i racionalno odlivanje; te

i zvjegtajnim sustavima i [|ide
utj ecal o na sl uh b Encieezyitira takvime n e
ponaganjima i sl uhb e nkojpogbduje!| o
ciljevima pogiljatelja inforn

oUpravl janje per ¢ieepaling om na
ujedinjuje projekciju istine, operativnu sigurnost,
pri krivanje | obmanu te psi ha

-- Joint Pub 1-02
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Informacijski ratovi za
Informacijsku superiornost

A Najrazvijenije zemlje su razvile strategije |
doktrine informacijskog ratovanja;

Ada bi zagtitile od ugroza s
Infrastrukturu,
Ada bi osigurali svoju nadmo

A strategijama | doktrinama informacijskog

ratovanja definirani su ciljevi, snage za

njihovu realizaciju, te metode ofenzivnog |
defanzivnog djelovanja. 2



Informacijsko ratovanje: definicije

A NSvako akclja s ciljem da porekne,
|l skori sti, preinal.|l
neprijateljsku informaciju 1 njezine
ul I nke,;

Azagtita nas samih pr
akclja;

Akori gtenje nagi h vl a
i nformaci jskih sl ughb

4 (Widnall & Fogleman, 1995) )



Informacijsko ratovanje: definicije

A "... U Sv0joj biti, radi se o idejama |

epistemologiji T vel 1l ke ri1] el
znhnale da jJ e I nfor mac.i
usmjereno na to kako ljudi misle, ili

] og preciznije, kako

odl ukeo
A (Stein, 1995, p. 32)
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Informacijsko ratovanje: definicije

.. e neprijateljsko djelovanje
usmjereno protiv bilo kojeg dijela
Zhanja | Vvjerovanja [

A (Szafranski, 1995, p. 58).
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Informacijsko ratovanje: metode
dvrdadl dnekanamo |

AJosephNyé imekana mol o
AJavna diplomacija

A Velika strategija
A Teorije o upravljanju krizama




Javna diplomacija postaje

"mekana mol

A Javna diplomacija ostvaruje interese svoje
zemlje u drugoj zemlji putem
A informativnih i kulturnih djelatnosti,
Amelunarodne razmjene OS
A financiranjem nevladinih organizacija,
Ai stragivanjem miglijenja
itd.

AUmjesto starih izraza: pol it
pPsi hol ogke operaci je korist.i
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Environment Shaping

Political Power Overt Peacetim

Economic Poweg Shaping the PSYOP
Public Affairs Information Space Deception
Public Diplomacy Covert Action

Deterrent

Capabilities
Information Operations

! - Public Diplomacy
International Powe Shaping the i

Force Disposition Conflict Space Network Security
Psychological Operations

Covert Action & Deception Information
Warfare

Force Disposition Shaping the

Firg Power Battle -Space
Electronic Warfare lzvor: ProT. versity of

Leeds.www.leeds.ac.uk/ics/pmt

Operational Security

Deception
Operational Security
Psychological Operations




Informacijsko ratovanje

APraksa je mrengtwaoy r at
dal eko | spred teori | e
civil nog | neci vil noc
Vi ge angagiraju u oV_
nal i nu borbe

A David Ronfeldt, John Arquilla, 2001



JAVNO ZNANJE

OTVORENO ZNANJE

F 3

JAVNO ZNANJIE DRUSTVENO ZNANIE

* Strucno

" snonstveno

STICENO ZNANJE ZABRANJENQ ZNANIE

Privotno znonjo . Cenzuro
Klosificirono znonjo
Slufheno znonjo

Prikriveno znanjfo

v

KONTROLIRANO ZNANIJE




Javno znanje | SNI
A Objektivno I istinito informiranje?
Al

A Upravljanje | nadzor?



Javno znanje | SNI

Al zl ogeni smo i nf or mac
ANIi dr gave ni savezi I
stanju uspjegno se ot

A Temeljne vrijednosti I interesi
suvremenog svijeta su napadnuti
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Javno znanje | SNI

A Informacijsko ratovanje I napada
drugtvene Vvrijednost.|
l denti tet suvremenog

A Informacijsko ratovanje fugrogayv
opstanak pojedinaca, socijalnih
grupa | organizacija



Javno znanje | SNI

A Moramo preuzeti svoj dio
odgovornosti za:
A Globalnu informacijsku infrastrukturu
A Nacionalnu informacijsku infrastrukturu

AStrategije zagtite i k.
Informacijskog prostora

A Strategije uporabe znanja T i
znanstvenih informacija
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Javno znanje | SNI

AKako bl smo sprijel i ||
APotrebna su nova melun.
| pravni sustav

A Trebamo novu teoriju, standarde i
praksu za vrednovanje Informacija u
cybersvijetu

ATrebamo novi sustav et
sve sudionike u cybersvijetu
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Miroslav Tudman

INFORMACIJSKA ZNANOST
| INFORMACIJSKO RATISTE

HRVATSKA SVEUCILISNA NAKLADA
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